
営業秘密管理基準
株式会社●
１　極秘の営業秘密の取扱い
　極秘の営業秘密を含む文書等及び電子化情報の取扱いは，次のとおりとする。極秘の営業秘密を含む物件の取扱いについては，極秘の営業秘密を含む文書等に準ずる。

　＊　配布

· 文書等の配布にあたっては，一連番号を付し，番号及び配布先を記録しなければならない。

· 文書等の送付にあたっては，密封のうえ親展扱いとし，郵送の場合には書留を用いるなど適切な措置を講じなければならない。

· FAXによる送信を行ってはならない。

· 電子化情報の電子メールによる送信にあたっては，暗号化するなど適切な措置を講じなければならない。

　＊　閲覧

· 文書等を他のアクセス権者に閲覧させるにあたっては，管理責任者の許可を得なければならない。
· 文書等をアクセス権者以外の者に閲覧させてはならない。

· 電子化情報の画面表示は，入退室管理エリア又は当該電子化情報の取扱者が占有する個室等に設置した端末で，他者に読み取られないよう注意して行う。

· 管理責任者は，閲覧者名，日時等を記録する。

　＊　複製

· 文書等のコピーを作成してはならない。
· 電子化情報の複製は，管理責任者のみが行うことができる。

· 電子化情報の印刷は，入退室管理エリア又は当該電子化情報の取扱者が占有する個室等に設置したプリンタで，他者に読み取られないよう注意して行う。

　＊　社外への持出し

· 文書等を社外に持ち出すにあたっては，管理責任者の許可を得なければならない。
· 管理責任者の許可を得て文書等を社外に持ち出す場合には，（電子化情報は暗号化するなど適切な措置を講じたうえで）取扱者自らが携行し，滞在先ではしかるべき保管庫に保管する。

　＊　保管
· 極秘の営業秘密を含む文書等（情報システム機器及び外部記録媒体を除く。）を保管する場合には，他の文書等と区別して，施錠できる保管庫に施錠して保管し，使用時のみ開錠する。当該保管庫の鍵は，管理責任者が管理する。
· 電子化情報を情報システム機器に保管する場合には，暗号化するなど適切な措置を講じたうえで，当該情報システム機器を入退室管理エリアに設置する。
· 電子化情報を外部記録媒体に保管する場合には，暗号化するなど適切な措置を講じたうえで，当該外部記録媒体を施錠できる保管室又は保管庫に施錠して保管し，使用時のみ開錠する。当該保管室等の鍵は，管理責任者が管理する。

　＊　廃棄

· 文書等の廃棄にあたっては，管理責任者の許可を得なければならない。
· 管理責任者の許可を得て文書等を廃棄する場合には，裁断，焼却，溶解その他適切な方法により行う。配布を受けた者も同様の方法により廃棄するものとする。

· 電子化情報の消去にあたっては，管理責任者の許可を得なければならない。

· 管理責任者の許可を得て文書等を廃棄する場合には，第三者が残留情報を読み取ることができないよう必要な処置を施した上で行う。開示を受けた者も同様の処置を施すものとする。

２　秘の営業秘密の取扱い

　秘の営業秘密を含む文書等及び電子化情報の取扱いは，次のとおりとする。秘の営業秘密を含む物件の取扱いについては，秘の営業秘密を含む文書等に準ずる。

　＊　配布

· 文書等の配布にあたっては，配布先を記録しなければならない。

· 文書等の送付にあたっては，密封のうえ必要に応じ親展扱いとするなど適切な措置を講じなければならない。

· FAXによる送信にあたっては，あらかじめ送信先にFAX機の前での待機を要請しなければならない。
· 電子化情報の電子メールによる送信にあたっては，暗号化するなど適切な措置を講じなければならない。

　＊　閲覧

· 文書等を他のアクセス権者に閲覧させるにあたっては，管理責任者の許可を得なければならない。
· 電子化情報の画面表示は，他者に読み取られないよう注意して行う。

　＊　複製

· 文書等のコピーは，業務上やむを得ない場合に限り行うことができるが，作成されたコピーについても秘の営業秘密を含む文書等と同等の扱いとしなければならない。
· 電子化情報の複製は，管理責任者又は管理責任者の許可を得たアクセス権者のみが行うことができる。

· 電子化情報の印刷は，入退室管理エリア又は当該電子化情報の取扱者が占有する個室等に設置したプリンタで，他者に読み取られないよう注意して行う。

· 電子化情報の印刷にあたり，通常のオフィスエリアに設置したプリンタで印刷する場合には，印刷中からプリンタの前に待機し，完了後直ちに回収する。

　＊　社外への持出し

· 文書等を社外に持ち出すにあたっては，管理責任者の許可を得なければならない。
· 管理責任者の許可を得て文書等を社外に持ち出す場合には，（電子化情報は暗号化するなど適切な措置を講じたうえで）取扱者自らが携行し，滞在先ではしかるべき保管庫に保管する。

　＊　保管

· 文書等（情報システム機器及び外部記録媒体を除く。）を保管する場合には，施錠できる保管庫に施錠して保管し，業務時間内のみ開錠する。当該保管庫の鍵は，管理責任者が管理する。
· 電子化情報を情報システム機器に保管する場合には，暗号化するなど適切な措置を講じたうえで，当該情報システム機器を入退室管理エリアに設置する。

· 電子化情報を外部記録媒体に保管する場合には，暗号化するなど適切な措置を講じたうえで，当該外部記録媒体を施錠できる保管室又は保管庫に施錠して保管し，業務時間内のみ開錠する。当該保管室等の鍵は，管理責任者が管理する。

　＊　廃棄

· 文書等の廃棄は，裁断，焼却，溶解その他適切な方法により行わなければならない。
· 電子化情報の消去にあたっては，第三者が残留情報を読み取ることができないよう必要な処置を施さなければならない。
３　社外秘の営業秘密の取扱い

　社外秘の営業秘密を含む文書等及び電子化情報の取扱いは，次のとおりとする。社外秘の営業秘密を含む物件の取扱いについては，社外秘の営業秘密を含む文書等に準ずる。

　＊　配布

· 文書等の配布・送付にあたっては，社外に営業秘密が漏洩しないよう配慮しなければならない。 

· 電子化情報の社内のネットワーク等以外を利用して送信する場合には，暗号化するなど適切な措置を講じる。

　＊　閲覧

· 電子化情報の画面表示は，他者に読み取られないよう注意して行う。

　＊　複製

· 文書等のコピーは，業務上やむを得ない場合を除いて，行ってはならない。
· 電子化情報の複製は，業務上やむを得ない場合を除いて，行ってはならない。

· 電子化情報の印刷は，他者に読み取られないよう完了後直ちに回収する。

　＊　社外への持出し

· 文書等を社外に持ち出す場合には，取扱者自らが携行し，滞在先ではしかるべき保管庫に保管する。
· 電子化情報を記録媒体に記録して社外に持ち出す場合には，暗号化するなど適切な措置を講じる。
　＊　保管

· 文書等（情報システム機器及び外部記録媒体を除く。）を保管する場合には，保管庫に保管するなど適切な方法で管理する。
· 電子化情報を情報システム機器に保管する場合には，当該サーバー・周辺機器等を入退室管理エリアに設置する。入退室管理エリアに設置することができないときは，電子化情報を暗号化するなど適切な措置を講じたうえで情報システム機器に保管する。
· 電子化情報を外部記録媒体に保管する場合には，当該外部記録媒体を施錠できる保管室又は保管庫に施錠して保管し，業務時間内のみ開錠する。当該保管室等の鍵は，管理責任者が管理する。

　＊　廃棄

· 文書等の廃棄は，裁断，焼却，溶解その他適切な方法により行わなければならない。
· 電子化情報の消去にあたっては，第三者が残留情報を読み取ることができないよう必要な処置を施さなければならない。
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